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RESUMO

Uma rede de computadores é formada a partir da conexdo de dois ou mais
computadores de forma que consigam trocar informacdes entre eles de forma
autbnoma. S&o incontaveis os dispositivos ligados na rede mundial de
computadores internet, e a pergunta que fica € como esses sistemas estédo
seguros? Assim destacam-se 0s cibercriminosos, que séo individuos os quais
exploram falhas do sistema afim de tomar vantagem de informac¢fes de uma
vitima. Como forma de minimizar tais riscos, novas metodologias foram
surgindo, como por exemplo o Pen test (Penetration Test), esta metodologia
baseia-se em uma sequéncia de etapas com objetivo de identificar e explorar
vulnerabilidades expostas nos sistemas. E feita uma simulacéo de um ataque
real para que possam ser analisadas e encontradas vulnerabilidades,
garantindo assim a correcdo dela. Usufruindo de tal metodologia, pensou-se
em verificar as vulnerabilidades mais comuns dos sistemas na plataforma
moodle e verificar se ela possui determinado grau de seguranca.

Palavras-chave: 1. kali linux. 2. moodle. 3. pen test. 4. seguranca da
informacdo. 5. vulnerabilidades.
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1 Introducéao

Todos os sistemas o0s quais se conectam a rede de internet como meio de
comunicacdo possuem uma estrutura dindmica e poderosa rodando sobre ela.
Analistas e gestores trouxeram um item de preocupagdo, como garantir que tais
sistemas estdo seguros e fora de ameaca de possiveis ataques virtuais? Segundo
Matthew Walker (2014, p.29), existem trés pilares que constituem a seguranc¢a da
informacdo, sendo eles a confidencialidade, integridade e disponibilidade.

Confidencialidade: A informacdo sé pode ser acessada por entidades
autorizadas pelo proprietdrio. A perda deste pilar resulta quando ha quebra do sigilo
de um dado, como por exemplo a senha de um usudrio ser exposta.

Integridade: A informacdo deve manter sua caracteristica original, sem
alteragdes. A perda deste pilar resulta em um usuario alterar os dados sem a permissao
do proprietdrio.

Disponibilidade: A informacado deve estar acessivel quando necessaria. A perda
deste pilar resulta na informacgdo nao estar disponivel, como por exemplo um servidor
estar offline.

N3o podemos garantir que um sistema esteja de fato completamento seguro e
confiavel, entretanto hd maneiras de minimizar esses riscos. Uma maneira é o
chamado Pen test conhecido também como teste de invasdo. Esta metodologia tem o
propdsito fundamental de avaliar as consequéncias que uma vulnerabilidade possa
apresentar. Segundo Rodrigo Maués (2019), existem trés modelos de Pen test, White
Box, Black Box e Grey Box.

O White Box é um dos testes mais simples o qual pode ser executado em uma
rede ou aplicagdo. Esse teste conta com o conhecimento do departamento de Tl da
empresa e, a equipe de pentesters recebe informagcbGes detalhadas sobre a
infraestrutura da rede e dados de valor para o ataque. A empresa que efetua o pen
test deve ser confidvel, pois dados sensiveis da empresa podem ser encontrados. Uma
forma que as empresas garantem essa seguranca € através do NDA (Acordo de nao-
divulgacdo), onde é definido o escopo o teste, onde ele deve ser finalizado e a protecao

dos dados contra vazamentos. Resumidamente esse tipo de ataque busca simular um



possivel ataque de um membro da empresa que possui muito conhecimento técnico
sobre a infraestrutura da empresa.

Por outro lado, o Black Box acontece quase sem informacdes repassadas ao
pentester, o atacante possui pouca ou nenhuma informacgao sobre o alvo. O objetivo
é simular um ataque real executado por um cibercriminoso, exigindo que o atacante
tenha todo o planejamento para o ataque, coletando o maior nimero de informagdes
possiveis, mas acaba por ser um ataque que requer mais tempo. Esse processo da a
impressao que o resultado ndo trara tantas informagdes, mas acaba sendo o contrario
caso possua uma boa fase de reconhecimento e um escopo bem definido entre as
partes envolvidas.

O Gray Box é a juncdo dos modelos citados anteriormente, o pentester recebe
informacdes de forma parcial, obrigando-o a coletar o restante delas para maior
numero de dados para o ataque. O solicitante do pen test deve desenvolver um escopo
detalhado sobre o que deve ser explorado, garantindo dessa forma que os profissionais
da seguranca ndo ultrapassem limites definidos pela empresa. Esse teste é muito
requisitado para verificar a seguranca de aplicacdes web.

Por mais que existam os trés tipos de pen test, nenhum deles se sobressai
perante os outros. Trata-se apenas de verificar o cenario, objetivos, resultados
esperados para decidir qual tipo melhor se encaixa na situacado atual.

Um especialista em seguranc¢a da informacao pode atuar em diversas areas de
pesquisa, sdo inumeras possibilidades envolvendo a parte de ataques e a de
desenvolvimento de seguranca. Uma estratégia muito conhecida nesse meio é a
Security Red Team e, Blue Team, sdo equipes com objetivos especificos atuando com
seguranca da informacao.

O Red Team tem como finalidade simular um ataque cibernético contra uma
empresa, buscando vulnerabilidades antes que um cibercriminoso encontre e cause
danos os quais podem prejudicar a empresa. Os profissionais comecam fazendo uma
analise sobre os sistemas utilizados para depois comecar simular um ataque real,
explorando o maior numero de falhas possivel. Pode-se utilizar de fatores como
elementos fisicos, humanos, redes de computadores, sistemas utilizados, entre outros.
Apds o processo ser concluido, os pentesters apresentam um relatério com as falhas

encontradas e sugestdes para melhorar a seguranca, podendo ser atualizacdo de



sistemas, senhas mais seguras, politica de monitoramento das maquinas utilizadas
pelos colaboradores, etc.

O Blue Team, por outro lado, tem como objetivo fortalecer as defesas da
empresa contra uma invasdo. S3o encarregados de garantir que a agao de ataque de
um cibercriminoso nao tenha sucesso. Pode-se dizer que os dois times caminham
juntos, enquanto o Red Team busca vulnerabilidades, o Blue Team trabalha em
desenvolver uma solucgdo para essas falhas. De forma geral, procuram criar estratégias
para reduzir os danos e prejuizos da empresa caso sofra um ataque externo.

Além dos dois times apresentados, existe o Purple Team, uma jung¢do dos dois
times. Dessa forma a empresa conta tanto com a parte de exploragdo de
vulnerabilidades, como a solucdo das mesmas. Ambas equipes mantém comunicagao
a todo instante para que o processo seja desenvolvido da forma mais precisa.

Atualmente, um programa de recompensas vem crescendo continuamente e
chamando atencdo de muitos profissionais da seguranca da informacdo, o chamado
Bug Bounty. Trata-se de plataformas em que empresas se cadastram e dao a liberdade
para que os usudrios busquem falhas em suas aplicacbes. Caso encontrada e
comprovada que exista uma vulnerabilidade, a empresa oferece um valor em dinheiro
como retribuicdo. Dessa forma, as empresas fortalecem a seguranca das suas
aplicagbes enquanto os Bug Hunters ampliam seus conhecimento e técnicas de invasao
de forma legal, sem nenhum tipo de infracao referentes a leis de seguranca virtual.
Diversas empresas mundialmente famosas estdo listadas nas plataformas de Bug
Bounty, como exemplo o Facebook. Além do Google que anunciou uma recompensa
de 1,5 milhdo de ddlares para quem consiga encontrar um bug ou vulnerabilidade em

seu sistema.

1.1 Objetivos

1.1.1 Objetivo Geral

Este trabalho tem como objetivo principal executar um pentest na
tentativa de explorar algumas vulnerabilidades mais comuns em aplicagdes
web, adotando como alvo a plataforma Moodle a qual utilizamos como meio de
ensino no Instituto Federal de S&o Paulo campus Barretos. Desse modo



testaremos a seguranca do sistema a ataques cibernéticos comuns na area de
seguranca da informacao.

1.1.2 Objetivo especificos

Apresentacao das fases do pen test e algumas ferramentas utilizadas
para auxiliar na execucdo de cada etapa. Existem diversas ferramentas
disponiveis na rede de internet para ataques virtuais, porém utilizaremos
apenas algumas especificas para fins de testes.

2 Fundamentacéo Tedrica

2.1 Fases do pen test

O avanco tecnologico permitiu a comunicacdo entre dispositivos
computacionais, sendo que em 1984 a International Organization for
Standardization, érgado de padronizacdo, desenvolveu o modelo OSI (Open
System Interconnection) o qual foi mantido como referéncia. Este modelo
baseia-se em uma arquitetura dividida em sete camadas, a fisica, enlace, rede,
transporte, sessao, apresentacdo e aplicacdo. Cada camada conta com suas
funcdes bem especificadas e contam com a utilizacédo de diferentes protocolos.
Este modelo atua com a parte fisica, comunicacdo entre computadores,
roteamento de pacotes, troca de pacotes, controle de conexdes lbgicas,
modificacdo da forma de apresentar os dados até a Ultima etapa de protocolos
especificos para cada software particular. A partir do modelo OSI, € possivel
efetuar a comunicacdo entre maquinas distintas garantindo compatibilidade
entre os computadores.

Segundo Matthew Walker (2014, p.23), 0 pen test possui cinco fases:
reconhecimento, escaneamento, obtengdo de acesso, manter 0 acesso e
apagar os rastros. Cada fase conta com um objetivo diferente e deve ser feito
na ordem, desde a coleta das informacgdes até chegar de fato na execucéo do
ataque. Sao inumeras as ferramentas existentes para auxiliar em cada etapa
deste processo, recomendando-se que 0 proprio atacante desenvolva suas
ferramentas para ser o mais efetivo possivel com seu objetivo final. Linguagens
como o Python e o Shell Script s&o muito comuns na criacdo desta ferramenta,
podendo desenvolver softwares poderosos e autbnomos a partir de scripts.

O reconhecimento € a fase em que o atacante busca detalhadamente
informacdes sobre o alvo para efetuar a intruséo. Deve-se levantar dados como
nomes, responsaveis e servidores do dominio, identificar o sistema
operacional, descobrir sub-redes, servicos TCP e UDP, topologia de rede,



contas de e-mail, banners que identificam versdes e servi¢os, estrutura de
seguranca e diversos outros pontos. Existem duas maneiras de recolher esses
dados, chamados de footprint passivo e ativo. O passivo ocorre quando néo ha
interacéo direta com o alvo, podendo ser uma exploracao pelo site, busca pelo
histérico do site e suas atualizacbes, e-mails presentes na pagina e etc.
Enguanto o footprint ativo interage com o alvo podendo utilizar servidores DNS
para analisar um dominio, usando comandos no kali linux como o “nslookup”
gue traduz um dominio para IP e vice versa. Além disso o atacante pode
explorar por ameacgas zero-day, aquelas que sdo uma falha de seguranca no
software recém descoberta, mas que nao foi solucionada pelo fato dos
desenvolvedores ndo conhecerem sua existéncia. Esse tipo de ameaca €
vendido ilegalmente para que cibercriminosos consigam tirar vantagem do seu
alvo.

O escaneamento conta com a varredura da rede, explorando por portas
I6gicas abertas e servigcos rodando no sistema. O nmap é uma ferramenta
mundialmente conhecida pelos especialistas da seguranca da informacao e
muito utilizada nesta etapa do pen test. Tal software consegue efetuar essa
varredura de forma poderosa, retornando diversas informacdes e permitindo
gue o usuéario modele o comando para que consiga com precisdo apenas as
informacgdes relevantes. Em seus comandos € possivel definir a opcdo de
explorar diretamente por vulnerabilidades, permitindo ao atacante ter uma visao
ampla de suas possibilidades de ataque.

Apés a coleta de informacdes, o0 atacante entra na fase de obtencéo de
acesso, procurando meios de ganhar acesso ao sistema em questdo. Um
exploit € um trecho de cédigo ou sequéncia de comandos que tem como meta
tomar vantagem de uma falha para assumir controle do sistema. Como o nmap
na fase de escaneamento, aqui temos o metasploit, um projeto de seguranca
de computadores que ajuda em testes de penetracdo. Tal software conta com
diversos comandos especificos para inimeros tipos de alvo, o usuério deve
apenas configurar o ataque utilizando as informacdes de atacante, alvo, tipo de
ataque, etc.

Caso o0 atacante consiga 0 acesso, agora ele deve procurar formas de
manter esse acesso de forma mais simplificada para néo precisar efetuar todo
processo novamente. A fase de manter o acesso conta com o backdoor,
método em sua maioria secreto para burlar a etapa de autenticacdo ou
criptografia de um sistema ou com o Trojan (cavalo de troia), um malware que
garante uma porta para invasdes sem a autorizacdo do proprietario. Além
destes métodos também existe a possibilidade de utilizar o netcat, um utilitario
capaz de ler e gravas dados de conexdes de rede utilizando protocolos
TCP/UDP.

A fase de apagar os rastros, conta com meios de esconder e excluir
todos os registros que possam indicar que o0 atacante esteve presente no
sistema. Comumente efetuada através da exclusdo ou modificagdo dos
chamados logs, registros de eventos dos usuarios da aplicacéo. Essa € a tltima



etapa do pen test, o atacante invade o sistema, garante formas de se manter
conectado e esconde todos atos maliciosos executados na aplicacao,
concluindo o ataque ao alvo.

O pen test conta com uma fase adicional, quando executada por uma
empresa com profissionais qualificados. Ao final do ataque, o pentester
desenvolve um relatério especificando todas informacdes, vulnerabilidades e
dados que podem ser comprometedores a empresa. Assim o cliente tem em
maos o que deve ser priorizado para manter a melhor seguranca de seus
sistemas. Algumas empresas de pen test ja& apresentam as falhas e podem
efetuar as manutencbes em sequéncia caso esteja dentro do escopo e seja a
vontade da empresa.

2.2 Kali Linux

O kali Linux é um sistema operacional livre o qual possui diversas
ferramentas as quais auxiliam no pen test, computacao forense e engenharia
reversa. Esse sistema conta com diversas ferramentas ja instaladas, as quais
possuem diversas finalidades e objetivos. Existem ferramentas para ataques
de rede wi-fi, mapeamento de rede, execucdo de codigo malicioso, quebra de
senhas, mapeamento de banco de dados, e diversas outras que podem ser
encontradas na internet, desenvolvidas por especialistas da area. Vale lembrar
gue o cibercriminoso e o profissional de seguranca utilizam das mesmas
ferramentas, podendo implementar novas funcionalidade para aumentar as
possibilidades de execucdo. O Kali Linux também possui versao para
dispositivos méveis, conhecido como Kali NetHunter.

Tal sistema pode ser implantado através de uma maquina virtual no
software “Virtual Box”. Assim ndo é necessario que a propria maquina do
usuario possua o sistema instalado.

2.3 Moodle

O Moodle é um software livre, de apoio a aprendizagem, executado num
ambiente virtual (aplicacdo web). O Instituto Federal de S&o Paulo campus
Barretos utiliza de tal software para o ensino, permitindo assistir aulas gravadas
e realizacao de atividades.



2.4 Vulnerabilidades

Vulnerabilidade é qualquer fator que possa contribuir para gerar
invasdes, roubos de dados ou acessos nao autorizados a recursos. A OWASP
(Open Web Application Security Project) € uma comunidade global sem fins
lucrativos que se empenha em promover a seguranca de aplicacdes web. Em
2020 atualizaram uma lista com as 10 principais vulnerabilidades presentes
nestas aplicacoes, listadas abaixo:

Injection;

Broken authetication;

Sensitive data exposure;

XML external entities (XXE);

Broken access control,

Security misconfigurations;

Cross-site scripting (XSS);

Insecure deserialization;

Using components with known vulnerabilities;
10 Insufficient logging and monitoring.

©CoNok~wh PR

Sdo0 inumeros o0s sistemas que possuem tais vulnerabilidades nas
aplicacdes comumente utilizadas hoje em dia. Grande parte deve-se ao fato de
os desenvolvedores ndo conhecerem sobre boas préaticas para manter a
seguranca de um sistema. Dessa forma, podemos encontrar diversas falhas
em aplicacbes web de todos os tipos.

3 Desenvolvimento

Este capitulo apresentara o desenvolvimento de teste de seguranca da
plataforma moodle utilizada no Instituto Federal de Sdo Paulo campus Barretos.
Demonstrando a utilizacdo de algumas ferramentas ja existentes. Os testes
serdo executados na plataforma moodle com a URL: moodle.brt.ifsp.edu.br e
endereco de IP: 200.133.218.44. Para realizacao desta etapa, conta-se com a
execucao de algumas das ferramentas mais famosas no meio de seguranca da
informacdo. A partir dos dados coletados, sera feita uma analise de
vulnerabilidades que podem prejudicar o sistema.

Abaixo temos explicagcbes de algumas ferramentas e o que elas
retornaram apoés sua execucdo no moodle. Na fase de reconhecimento foram
utilizadas as ferramentas: whois e wappalyzer. Ja na fase de escaneamento,

as ferramentas utilizadas foram: nmap, nikto e nessus.



3.1 Whois

WHOIS é um protocolo especifico para consultar informac¢des de contato
e DNS sobre entidades na internet. Essas informacgfes sdo de acesso publico,
porém algumas empresas internacionais através de pagamentos, podem
garantir um whois privado e protegido do acesso de pessoas ndo autorizadas.

Utilizando do protocolo Whois, podemos analisar diversos dados sobre
esse endereco, exibidos abaixo:

Figura 1 — Retorno do comando Whois no Kali Linux.

.1

[sudo] password for kali:

opyright (c) Nic.br
The use of the data below is only
full by the terms of us tro.br .
being prohibited its di ibution, d
reproduction, in particular, to use it f
r purpose.
1-04-14T15:1 d - IP:
inetnum:
aut-num:

abuse-c:

id:
esponsible:

itro de Engenharia e Opera

¢ Incidents Response Center

t.br, htt
and mail-abu

Fonte: Autor (2021)



Esse tipo de informacdo também pode ser consultado pela internet
através do site registro.br. Nota-se um retorno diferente para coletar mais
informacdes sobre o alvo.

Figura 2 — Retorno do comando Whois no registro.br

Bloco 200.133.192.0/19

AS1916

CONTATO DE ABUSO SIC128
TITULAR Associagdo Rede Nacional de Ensino e Pesquisa
DOCUMENTO 03.508.097/0001-36
RESPONSAVEL Melson Simdes Silva
PAIS BR
CONTATO DO TITULAR RCO217
CONTATO TECNICO RCO217
CRIADO 15/02/2000

TERADO 18/09/2019

Delegacoes

200.133.218.0/24
SERVIDOR DNS ns1.ifsp.edu.br ~

SERVIDOR DNS ns2.ifsp.edu.br ~

Fonte: Autor (2021)

3.2 Wappalyzer

7

O wappalyzer € uma extensdo do Google Chrome a qual descobre
tecnologias usadas em sites.

Ao utilizarmos tal extenséo no ambiente de testes, conseguimos adquirir
algumas informacdes sobre o site, tais como:



Figura 3 - Informacdes do Wappalyzer no moodle.

© Require)s 235 st PHE 734

~ [Mustache
Sistema Operacional

Reprodutor de Video it LentOS

B YouTube
Extensido de Servidor Web

Script de Fonte OpenSSL 1.0.2k

2 Font Awesome
Biblioteca JavaScript

Diversos YUl 3172

Eabel @ core-js 2610

\= jQuery 351
LMS

4y Moodle Ul Frameworks

& Bootstrap 450
Servidor Web

& Apache 246

Fonte: Autor (2021)

Para o atacante, essas informacdes sdo muito valiosas para estudar e
buscar uma vulnerabilidade. Analisando o retorno da ferramenta, nota-se
diversas extensfes, sistema operacional, entre outros componentes. Uma
técnica muito comum é pesquisar se as versdes estdo atualizadas. Diversas
versodes de todos os tipos de softwares possuem falhas ja expostas na rede de
internet, permitindo que o invasor encontre uma possivel vulnerabilidade sem
muito esforco.



3.3 Nmap

O nmap é um utilitario gratuito e de codigo aberto para descoberta de
rede e auditoria de seguranca. Tal ferramenta realiza 0 escaneamento de
portas, avaliando a seguranca dos computadores pois permite descobrir
servicos ou servidores de uma rede. E um dos softwares mais popular entre os
especialistas, sendo indispensavel para a coleta de informacdes. Sao diversos
0s comandos e possibilidades de escaneamento embutidos em tal programa.
Essa ferramenta destaca-se por ser flexivel, conseguindo mapear redes cheias
de filtros IP, firewall, roteadores e outros obstaculos. Além de caracteristicas de
ser poderoso, funciona em diversos sistemas operacionais, gratuito e de
excelente documentacdo para 0s usuarios.

Figura 4 — Escaneamento de vulnerabilidades com nmap.
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Mmap done: 1 IP address (1 host up) scanned in 44.29 seconds

Fonte: Autor (2021)

A ferramenta teve como retorno a informacgéo que a porta 80, conhecida
como servigco web esta aberta, além de 998 portas filtradas. Softwares de



seguranca e determinadas configuracdes permitem que algumas portas sejam
filtradas para que as informacdes nao fiqguem tdo amostra para o publico.

O http-enum é responsavel por enumerar diretérios usados por
aplicativos e servidores da Web populares. Semelhante ao scanner de
aplicacées web “Nikto”, porém essa ferramenta também identifica versdes
especificas.

Figura 5 — Nmap executando script http-enum.
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Fonte: Autor (2021)

A execucdo da ferramenta trouxe como resultado informacfes de
possiveis diretorios do site alvo. Também é possivel analisar as versdes do
Apache e do sistema operacional desse servidor.

Envia uma solicitacdo e mostra se 0 meétodo trace esta habilitado. Se a
depuracéo estiver ativada, ele retornara os campos de cabecalho que foram
modificados na resposta.



Figura 6 — Nmap executando script http-trace.

STATE SERVICE R
open http
: TRACE is

1.0.2k-fips PHP/

open https

| _con
Fipal time

Fonte: Autor (2021)

3.4 Nikto

E uma ferramenta de escaneamento de vulnerabilidades de software
livre. Comumente utilizado para escanear servidores web, procurando
programas desatualizados e arquivos perigosos. Tal software pode ser
encontrado ja instalado no Kali Linux.

Figura 7 — Retorno da ferramenta Nikto.

t Hostname: moodle.brt.ifsp.edu.br

is not present.
. This h r can hint to the user age
This could al to rende the site in a different fashion to the MIME type

found (use ' t check all possible dirs)
ears to be ( t is at least 1.1.1)
to be out i
'(s) and 5 item(s)

Fonte: Autor (2021)

A ferramenta foi capaz de retornar informagdes sobre a versdo do
Apache, OpenSSL e PHP apenas passando o endereco da url.



3.5 Nessus

Software de auditoria comumente utilizado para analise de
vulnerabilidades, capaz de efetuar varredura de portas e deteccdo de
servidores ativos. Esse programa conta com uma versao gratuita com algumas
restricbes ao usuario e uma versdo paga, a qual ndo tem restricdo das
funcionalidades.

Figura 8 — Escaneamento com Nessus.
200.133.218.44

Wulnerabilities Total: 19

SEVERITY CVES PLUGIN HAME

win

50 40984 Browsable Web Direciories

50 11213 HTTP TRACE / TRACK Meathods Allowed
MA 18261 Apache Banner Linux Distribution Disclosure

MA 48204 Apache HTTP Server Version

A 24574 Backported Security Patch Datection (PHP)
MNA 40704 External URLs

A 84502 HSTS Missing From HTTPS Semver

A 43111 HTTP Methods Allowed (per directory)

A 10107 HTTP Server Type and Version

MIA 24260 HyparText Transfer Protocol (HTTP) Information

MrA 50344 Missing or Parmissive Content-Security-Policy frame-ancestors HTTP
Response Headar

A 50345 Missing or Parmissive X-Frame-Options HTTP Response Headar
NA 11219 Messus SYM scanner
NA 19506 Nessus Scan Information

MIA 57323 OpenSSL Version Detection

MiA 48243 PHP Version Detection

A 21815 Web Application Sitemap
A 11032 Web Server Directory Enumearation
MrA 10662 ‘Web mirmoring

Fonte: Autor (2021)

Analisado o retorno da ferramenta, vulnerabilidades consideradas como
critica, alta, média e baixa ndo foram encontradas no escaneamento. Foram



apresentadas apenas 19 informacdes as quais podem servir de base para
estudo e posteriormente encontrar uma possivel falha.

Juntando todas informagdes encontradas no escaneamento do nmap,
nikto e nessus, as ferramentas ndo conseguiram retornar nenhuma
vulnerabilidade critica, porém isso ndo significa que a aplicacdo esteja isenta
de falhas. Como néo foram encontradas vulnerabilidades criticas no sistema
real, foi configurado um ambiente de testes (DVWA) para desenvolver as
técnicas de invaséo.

3.6 DVWA

O Damn Vulnerable Web Application (DVWA) é um aplicativo web
desenvolvido em PHP e MySQL com diversas vulnerabilidades propositais em
seu cbdigo para que entusiastas da seguranca da informacdo possam treinar e
desenvolver suas técnicas de invasfes. Visto o cenario em que as ferramentas
de escaneamento nao identificaram vulnerabilidades presentes na aplicacao,
algumas especificas serdo demonstradas no DVWA para fins didaticos em
ambiente seguro de testes.

3.7 Cross-Site Scripting (XSS)

Vulnerabilidade citada entre as 10 mais famosas em aplicacbes web,
ocorre quando um invasor envia codigo malicioso para um aplicativo da web,
geralmente na forma de um script para chegar a um usuario final diferente. O
atacante conta com diversas possibilidades como, redirecionar um usuério para
um site malicioso, sequestro de sessdo ou até mesmo ativar um key logger,
técnica que monitora todas as teclas que o alvo digitou. Existem diversos tipos
de vulnerabilidades XSS, aqui sera apresentada trés das mais comuns, DOM,
Reflected, Stored.

O DOM Cross-Site Scripting tem como objetivo inserir algum valor na
pagina, injetando informacgdo na camada view da aplicagdo. Como exemplo na
ilustracédo abaixo que possui uma lista de op¢des de idiomas para selecionar.



Figura 9 — Opcdes de idioma na aplicagdo DVWA.

Vulnerability: DOM Based Cross Site Scripting (XSS)

Please choose a language:

Select

English

English
ation
English

French

Spanish

German

Fonte: Autor (2021)

Selecionado a opgédo de idioma “English”, a URL da aplicacdo utiliza da
informacéo:

Figura 10 — URL da aplicacdo ap0s selecéo de idioma.

) 127.0.0.1

Fonte: Autor (2021)

Analisando as opc¢des, portugués ndo é um idioma que pertence a lista.
Porém ao inserir manualmente essa opgédo na URL no lugar do “English” mais
uma opcao sera apresentada.

Figura 11 — Alteracdo da URL usando “Portugués”

@ 127.0.0.1

Fonte: Autor (2021)



Figura 12 — Opc¢ao “Portugues” disponivel.

Vulnerability: DOM Based Cross Site Scripting (XSS)

Please choose a language:

Portugues Select

Fonte: Autor (2021)

Como resultado, a opc¢éo portugués foi inserida como um idioma o qual
nao existia nas opcdes originais da aplicacao.

Reflected Cross-Site Scripting € um outro tipo de XSS, com objetivo de
modificar a camada view porém com restricdes, ao atualizar a pagina, as
modificacdes serdo desfeitas na aplicacédo. Este ataque para funcionar consiste
na vitima estar disposta a interargir com a aplicacéo, clicando em um link. E
possivel fazer a insercao de codigo em Javascript no aplicacdo de modo que o
atacante consiga efetuar um ataque denominado roubo de sessao para obter
acesso a informacgdes ou servicos de um sistema de forma n&o autorizada.
Considere uma aplicacao simples a qual pergunta o nome do usuério e diz ola
demonstrada abaixo:

Figura 13 — Insergéo de “Rafael”’ no campo de entrada.

Vulnerability: Reflected Cross Site Scripting (XSS)

What's your name? Submit

Hello Rafael

Fonte: Autor (2021)

O ataque ocorre com a insercdo de codigo malicioso no campo de
entrada. Como exemplo a utilizacdo de HTML para aumentar o tamanho da
fonte e letras em caixa alta.



Figura 14 — Execucéo do Reflected Cross-Site Scripting.

Vulnerability: Reflected Cross Site Scripting (XSS)

What's your name? | | | Submit

o RAFAEL

Fonte: Autor (2021)

A aplicacéo permitiu que o cédigo inserido fosse executado, modificando
o retorno padrdo. Notada essa vulnerabilidade, é possivel efetuar diversos
ataques utilizando da insercéao de codigo malicioso.

O Stored Cross-Site Scripting possui a mesma base do Reflected, porém
com duracao permanente, as alteracdes ficardo presentes mesmo ao atualizar
a pagina. Nesse ataque, ndo € necessario a aplicar engenharia social no
usuario, pois a aplicacao sera executada contra qualquer pessoa que acesse a
pagina. Considere uma aplicacdo que pede o nome do usuario e uma
mensagem qualquer como demonstrado abaixo:

Figura 15 — Campos de entrada.

Vulnerability: Stored Cross Site Scripting (XSS)

Mame *

Message *

Sign Guestbook Clear Guesthook

MName: teste
Message: teste

Fonte: Autor (2021)

Ao inserir os valores e enviar, a aplicacdo salva o nome, a mensagem e
exibe as informagdes. Aproveitando da execucao, scripts podem ser enviados,
como exemplo um alerta em Javascript para que apareca na tela do usuario a
palavra “teste”.



Figura 16 — Execucao do Stored Cross-Site Scripting.

Fonte: Autor (2021)

Ao enviar o codigo malicioso e atualizar a pagina, a mensagem sera
exibida na tela de qualquer usuério que acesse a aplicacdo. Sao diversas as
possibilidades de ataques reconhecendo que a aplicacdo aceita a injecdo de
cbdigos maliciosos em seu sistema.

3.8 SQL Injection

O SQL Injection é um dos ataques mais conhecidos, trata-se da
exploracdo de falhas entre o sistema e o banco de dados com o qual ele esta
conectado. Esse tipo de ataque acontece quando o atacante insere cédigos
maliciosos em formato SQL dentro de uma query (consulta) através de algum
campo de entrada de dados na aplicacao.

Figura 17 - Parametro de entrada da aplicacao.

Vulnerability: SQL Injection

UserID:| 1 Submit

Ib: 1
First name: admin
Surname: admin

Fonte: Autor (2021)



Trata-se de uma aplicagdo que solicita ao usuério um ID. Apds a
insercdo ele retorna informagbes como 0 nome e sobrenome da pessoa
cadastrada com o ID especifico.

Uma técnica comumente utilizada para verificar a possivel existéncia
desta vulnerabilidade, € inserir um caractere de aspas simples no final da URL
do site.

Figura 18 — URL com aspa simples no final.

127.0.0.1/DVWA /vulnerabili X

<« C fr @ 127.0.0.1

Kali Linux Kali Training Kali Tools « KaliDocs Kali Ferums NetHunter || Offensive Security Exploit-DB GHDB || MSFU

You have an error in your SQL syntax; check the manual that corresponds to your MariaDB server version for the right syntax to use near "'''’ at line 1

Fonte: Autor (2021)

Analisada a mensagem de erro informada, é possivel que o sistema
esteja vulneravel a ataques de SQL Injection. A partir dessa informacédo o
atacante pode comecar inserir codigos SQL no campo de entrada e verificar o
retorno. Muitos usuarios optam pela string:

1or1"="1

Tal string é muito conhecida neste ataque, pois faz com que as
condi¢Bes de verificagdo da consulta retornem um valor verdadeiro, retornando
informacdes sensiveis ao usuario.

Figura 19 — Envio da string 1’ or ‘1’ = ‘1 ao servidor.

Vulnerability: SQL Injection

User ID: Submit

ID: 1" or '1' = '1
First name: admin
Surname: admin

ID: 1' or '1' = "'1
First name: Gordon
Surname: Brown

ID: 1' or '1' = '1
First name: Hack
Surname: Me

ID: 1" or '1' = '1
First name: Pablo
Surname: Picasso

ID: 1" or '1' = '1
First name: Bob
Surname: Smith

Fonte: Autor (2021)



A aplicacdo esta sujeita a tal falha, com o envio da string foi possivel
analisar o retorno de multiplos usuarios cadastrados no banco de dados sem
precisar saber o ID especifico de cada um deles. O atacante tem como objetivo
explorar a estrutura do banco de dados, testando comandos SQL e verificando
0s retornos até que consiga identificar informacdes sigilosas. Uma ferramenta
muito utilizada para deteccédo e exploracdo € o SQL Map. Esta ferramenta
permite construir um mapeamento da estrutura do banco de dados para que 0
atacante consiga elaborar comandos de forma assertiva no ataque.

Figura 20 — Acesso a informacdes sensiveis.

Vulnerability: SQL Injection

User ID: Submit

ID: ' UNION SELECT user, password FROM users#
First name: admin
Surname: 5f4dcc3b53a765d61d8327deb882c o9

ID: " UNION SELECT user, password FROM users#
First name: gordonb
Surname: e99al8c428cb38d5f260853678922e03

ID: " UNION SELECT user, password FROM users#
First name: 1337
Surname: B8d3533d75a3e2c3066d7e8d4fccE9216b

ID: ' UNION SELECT user, password FROM users#
First name: pablo
Surname: 0d107de9fsbbed4@cade3de5c71e9e9b7

ID: " UNION SELECT user, password FROM users#
First name: smithy
Surname: 5f4dcc3b53a765d61d8327deb882c 99

Fonte: Autor (2021)

Apds um estudo da estrutura do banco de dados em questao e utilizando
comandos SQL, foi possivel identificar informacdes sensiveis, que podem
comprometer a aplicacdo. O atacante obteve acesso ao nome e a senha em
formato criptografado dos usuarios. As senhas estéo criptografadas em formato
de hash, porém se o atacante descobrir qual o formato utilizado nessas hashes,
existem programas que quebram essa criptografia e retornam o texto limpo,
chegando na real senha dos usuérios. Desta forma o sistema em questao foi
comprometido, permitindo que invasores tenham acesso a informagdes salvas
no banco de dados e possam seguir com diversos ataques.



3.9 Mantendo o acesso

Uma forma de manter acesso € o netcat, conhecido por ser um canivete
suico do protocolo TCP/IP devido suas multiplas fungdes. Bruno Fraga (2019,
p.220) define que esta ferramenta da ao usuario permissédo para atuar como
cliente ou servidor, criando conexao direta ou indireta, funcionando como um
backdoor. O bind e reverse shell sdo técnicas comumente utilizadas para obter
e manter o0 acesso dentro do pentest.

Tiago Souza (2014) define como o bind shell explora a oportunidade de
o alvo abrir um shell de comandos e o atacante analisa os dados da porta local
com qual se conectou, fazendo com que os dois computadores fiquem
conectados por meio da porta que o invasor esta ouvindo. Uma porta é uma
aplicacdo ou processo que serve de ponto final de comunicacdes em um
sistema operacional, associada ao endereco de IP do usuario. Nesse ataque,
a maquina do atacante atua como um cliente e a maquina do alvo como um
servidor, esperando estabelecer uma comunicacéo entre eles. O invasor apds
estabelecer a conexdo e ouvir a porta, insere comandos que serao
remotamente executados na maquina alvo, porém possui restricbes como a
vitima utilizar de um IP publico e com acesso a rede de internet.

Por outro lado, Tiago Souza (2014) também define o reverse shell possui
a mesma base, porém a maquina do atacante torna-se o servidor com IP
publico e acesso a internet, enquanto a maquina alvo torna-se o cliente da
conexdo. Esse tipo de ataque é muito perigoso, 0 atacante por meio da
execugdo de comandos remotos pode escalar seus privilégios a nivel de
sistema, podendo obter permissao para executar qualquer tipo de agdo, como
por exemplo instalar um malware na maquina alvo e impossibilita o alvo de
utiliza-la. O invasor pode solicitar um “resgate”, solicitando para que a vitima
contribua monetariamente para que o malware seja removido e a maquina volte
a funcionar, um ataque muito famoso e recorrente em grandes empresas.

Caso o atacante consiga estabelecer esse acesso a maquina da vitima,
ele se torna um hospedeiro podendo monitorar todas acdes e informacdes
salvas no computador sem que o alvo esteja ciente, podendo desenvolver uma
série de ataques a uma pessoa especifica, buscando por cartdes, dados
pessoais, etc. Dado o cenario, € extremamente importante que os softwares de
antivirus e protecdo de ameacas estejam sempre ativos e atualizados para
tornar mais dificil a misséo de um invasor conseguir acesso a aplicacoes.



4 RESULTADOS

Foram efetuados alguns testes e a utilizacdo de ferramentas em busca
de vulnerabilidades na plataforma Moodle. N&o foi possivel identificar nenhuma
falha critica, mas isso nao significa que o sistema esteja totalmente seguro.
Foram aplicados testes comuns em que programadores possuem em mente
gue devem se preocupar no desenvolvimento para ndo deixar brechas na
aplicacdo. Para fins didaticos alguns ataques foram reproduzidos em ambiente
seguro de testes.

5 CONCLUSOES

A plataforma Moodle possui uma seguranca minima, baseado nos testes
executados com as vulnerabilidades mais comuns em aplicacbes web da
atualidade. E de conhecimento geral na seguranca da informac&o que nenhum
sistema est4 completamente seguro, sempre existe um ponto que pode ser
critico, podendo ser um fator tecnoldgico, fisico ou até mesmo na interagcédo
entre pessoas. Existem inUmeros tipos de ataques virtuais, os quais alguns
deles podem ser efetivos na plataforma e causar danos. Conclui-se que o
sistema possui um determinado nivel de seguranca, mas ndo pode ser definido
como muito seguro devido outros tipos de ataques néo testados nesse projeto.
Alguns tipos de ataques e algumas teorias foram apresentadas afim de
demonstrar o processo de invasdo e como um atacante age durante o
processo. Sao inumeras possibilidades de ataque, um conhecimento basico
sobre redes de computadores e seguranca da informacdo € extremamente
importante para a populacdo, afim de minimizar o nimero de vitimas as quais
se tornam alvo de ataques cibernéticos. Muitas informacdes sobre seguranca
sdo divulgadas na rede de internet, desde a orientacdo de criar senhas
complexas e altera-las depois de um periodo até o entendimento mais afundo
da estrutura dos sistemas e como podem ser burlados.
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